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Abstract—Aiming at the challenge of entity identity management technology in cloud computing environments, we propose a 

security application model based on identification management, and present a security access method based on privacy protection and 

audit about the entity uniform identity management. In this paper, the multi-entity identification encoded by using the unified structure 

is introduced, and the method to achieve the secure access of RP by the local identification based on UUID and privacy protection is 

proposed. We also describe the audit of multi-entity identification association mapping, thus these methods realize the identity 

management of entities in cloud computing environments. The identification management method we proposed has the advantages of 

strong universality, convenient storage and inquiry. The access method has higher security. 
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云计算环境下基于身份标识管理的安全应用模型 
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摘  要  针对云计算环境所面临的实体身份管理技术的挑战，本文提出了基于身份标识管理的安全应用模型, 并针对实体标识提

出了其分布式存储、隐私保护和安全审计的方法。本文采用统一标识结构对多元实体编码，通过基于 UUID 局部标识及隐私保护的方

法实现与身份依赖方 RP 的安全访问，并描述了多元实体标识关联映射的审计，从而实现云计算环境下多元实体标识身份的管理。本

文所提出的实体身份标识方法具有较强的通用性，且方便存储查询；访问方法具有较高的安全性。 
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1．引言
 

近年来，云计算以其超大规模、虚拟化、高可靠性的

独特优势引发计算机网络变革，同时也带来安全问题。云

计算的运作方式是将各种软件资源、存储资源和计算资源

等资源联合起来形成规模巨大的虚拟共享资源池，其目的

是实现资源共享。对于每个用户来说，在对方身份未知的

情况下要求进行协同，存在很大的风险，因此云计算中多

元实体身份标识管理已成为亟待解决的问题[1]。同时，身

份标识管理也是安全系统中的第一道屏障，在云计算的未

来发展中有着举足轻重的作用。 

实体的身份标识是确认实体身份信息的基础，采用

统一身份标识技术可实现实体在不同网络、不同业务间

建立可靠的身份认证以共享服务，避免由异构认证机制
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带来的复杂性，提高用户对网络和业务的使用效率、提

高身份信息的安全性具有重要的意义。 

在云计算场景中，多元实体的标识作为数字化的实体

形态，其标识可分为主体标识和客体标识。对于身份标识，

目前已经展开了相关的研究工作。例如，基于 X.509 目录

服务的 PKI、基于 Kerberos[2,3]架构的 CAS
[2]等信息化身份

管理系统，实现传统意义上的实体身份标识认证管理。

OpenID[4,5]是由LiveJournal组织提出的一个去中心化的网

上身份标识认证系统，它通过统一资源标志符（URI）对

网络用户进行唯一标识和身份验证，它的核心思想是将身

份管理、验证鉴别功能和具体应用业务剥离并托管给专业

的身份服务提供商，从而实现用户可选择的身份登录方案。

微软从 Vista 操作系统开始，引入了 CardSpace[6-8]标识元

系统，为不同的数字身份系统提供一个统一的抽象表示层，

从而在用户体验层面屏蔽了不同的安全令牌和标识信息结
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构。上述研究有其自身的特点，但对云计算场景缺乏技术

支撑，没有考虑物理设备实体标识、物化对象实体标识、

虚拟对象实体标识等多元实体身份的管理架构，在标识管

理涉及的信息存储、信息检索、信息使用模式等方面缺乏

解决方法。 

同时在新一代网络场景中，企业和组织一般使用不同

云资源服务商所提供的不同标识模式下的多元化资源，使

多元化资源缺少统一标识，由此对资源的管理和访问控制

产生很多问题，即云资源统一标识问题。例如，基于 DOI

的数字对象标识、基于 UUDI[9]的企业资源标识等资源标

识储存和查询方案在虚拟资源管理规模、虚拟资源的动态

性和可扩展性、虚拟资源业务模式演化等方面已不能满足

信息安全对虚拟资源管理的要求。基于传统的统一资源定

位符 URL(Universal Resource Locator)进行资源定位，已不

能很好的解决虚拟空间环境对资源多样式、自主性、动态

可扩展性带来的访问问题。Ex Libris 公司和比利时 Ghent

大学提出了一种基于 Web 学术信息环境实现开放链接的框

架——OpenURL[10,11]，它通过 OpenURL 的相关规则对

网络数字对象进行唯一标识和管理，其核心思想是提供传

输书目元数据的语法和信息服务间的对象识别符，从而实

现用户在异质系统之间数字对象的互操作。联机计算机图

书馆中心 OCLC 提出了一个永久性名称解析系统

——PURL(Persistent URL)[12]，其设计思想是通过名称而

不是 URL 来标识网络资源。它的具体实施方案是利用重定

向的功能保持迁移中网络资源的标识，即通过用 PURL 注

册用户维护和修改网络资源的名称与 URL 的对应关系来

实现标识的唯一性。上述研究工作虽然在资源标识方面提

出了相应地解决方法，但在解决云资源的动态性、虚拟化、

资源可管理性等特点上仍存在欠缺。  

针对上述问题，本文提出了一个基于身份标识管理的

安全应用模型。其中包括：多元化实体的统一身份标识方

法，并针对实体标识实现了其分布式存储、隐私保护和安

全审计的方法。模型如图 1 所示。 

 

图 1 基于身份标识管理的安全应用模型 

2．多元实体标识管理 

为了应对新一代网络场景的安全挑战，多元实体的身

份管理应提供一种多元实体标识的统一描述规则。依据云

计算提供不同层次的服务模式，该方法涉及的主体包括：

用户实体、终端设备实体、虚拟对象实体和物化实体，涉

及的客体包括：IaaS 型资源实体、PaaS 型资源实体和 SaaS

型资源实体。 

2.1 实体身份标识的统一描述 

基于统一资源标识符 URI 的分层结构和标识唯一特

性，对用户实体、终端设备实体、虚拟对象实体等身份标

识实体类型进行编码，具体方案如下：URI 标识体系的结

构主要由管理域标识、类型标识、实体标识等组成，管理

域标识表示为 Domain ID，类型标识表示为 Class ID，实体

标识表示为 Entity ID，完整的标识结构为 URI://Domain 

ID/Class ID/Entity ID，其中 Domain ID 可以根据管理域的

内部组织结构进行细化分层，例如 Domain A/Organization 

B/Group C/；类型标识在同一父类型下可以划分若干子类

型，例如 Class A/Subclass B/；实体标识 Entity ID 编码结构

在不与 Domain ID 所蕴含语义冲突的前提下，可采用自定

义的编码规则进行描述，例如字符串和数字串等，如图 2

所示。 
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 图2 基于URI的身份标识的结构示意图 

2.2 资源标识的统一描述 

基于统一资源名 URN 的分层结构和标识的唯一性，对

新一代网络场景下提供服务的资源实体进行编码，即对服

务类型对应的资源进行统一标识，具体编码方案如下。该

编码体系的完整结构为 URN：Service ID：Resource ID，其

中 Service ID 代表 IaaS、PaaS 和 SaaS，Resource ID 代表云

计算服务模式对应的统一资源描述。 

①基于 URN 的 IaaS 型资源标识 

URN：IaaS：Domain ID-VM ，其中 IaaS 代表提供的
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是基础设施即服务类资源；Domain ID 代表服务提供商；

VM 代表着云计算中心提供给用户的虚拟机资源，该虚拟

机资源的元数据集由四部分组成，分别为 ID、计算资源

CompRes、存储资源 StoRes 和网络带宽 NetRes。 

②基于 URN 的 SaaS 型资源标识 

URN：SaaS：Domain ID-Software，其中 SaaS 代表提

供的是软件即服务类资源；Domain ID 代表软件服务提供

商；Software 代表着云计算中心提供给用户的软件类资源，

主要分为应用程序类和 API 接口类。应用程序类软件资源

的元数据集由五部分组成，分别为 ID，应用程序名

AppName、应用程序开发商 AppDev、运行环境 RunEnv(如

windows、Linux 等操作系统)、应用程序语言 AppLan(如中

文、英文等可设定的语言)；API 接口类软件资源的元数据

集由四部分组成，分别为 ID，API 接口名 ApiName、输入

值类型 ApiInput（如 String、Boolean 等类型值）、输出值类

型 ApiOutput (如 String、Boolean 等类型值)。例如应用程

序 类 URN 标 识 描 述 为 ： URN ： SaaS : Domain 

ID-Software.ID||AppName||AppDev||RunEnv||AppLan ； API

接 口 类 URN 标 识 描 述 为 ： URN ： SaaS ： Domain 

ID-Software.ID||ApiName||ApiInput||ApiOutput； 

③基于 URN 的 PaaS 型资源标识 

URN：PaaS：Domain ID-Platform，其中 PaaS 代表提

供的是平台即服务类资源；Domain ID 代表平台服务提供

商；Platform 代表着云计算中心提供给用户的平台服务类

资源，主要是指软件研发平台。该平台服务类资源的元数

据集由五部分组成，分别为 ID，开发语言 DevLan、组件

名 ComName、组件开发商 ComDev、组件语言 ComLan。

例如 URN：PaaS： . 

实体向标识服务提供者（IdP）提交标识申请，由 IdP

验证实体身份标识实体在各自管理体系下的身份有效性之

后，完成实体标识注册。 

3. 分布式实体标识信息存储 

本节对分布式存储领域新技术进行研究，并结合云计

算的数据动态管理的应用场景，提出两种面向不同多元实

体标识的存储方法，以满足海量的实体标识信息存储方便，

查询效率高的要求。 

3.1 基于一致性哈希环 CHR 身份标识的存储 

多元实体的身份凭证信息是海量的，同时需要配合业

务系统满足对身份信息的快速检索，基于这种需求，本节

详细阐述基于一致性哈希环 CHR 建立针对身份标识信息

分布式存储与索引。具体过程如下： 

①预先设定
32~0 2 为一致性哈希环 CHR 的数值区间，

分布式存储节点 K 的标识表示为 KIdentification ，基于哈希算

法 MHash MHash
(具体实现可采用 SHA-2 系列算法、SHA-3

算法等)计算 ( )M KHash Identification ，从而确定节点 K 在 CHR

中的位置，如图 3 所示； 

Node1

Node2

Node16

Node31

Node30

Node17
.....

1 2||h h

1
h

1 2 3|| ||h h h

1 2 3 4|| || ||h h h h

URI://AAA

URI://AAA/BBB

URI://AAA/BBB/CCC

URI://AAA/BBB/CCC/DDD

1 ( : / / )h hash URI AAA

2 ( : / / / )h hash URI AAA BBB

3 ( : / / / / )h hash URI AAA BBB CCC

4 ( : / / / / / )h hash URI AAA BBB CCC DDD

 

图3 基于CHR的多元实体身份标识的存储索引结构 

②设定实体 E 的 URI 表示为 URI://AAA/BBB/CCC 

/DDD, 计 算 1 ( ) mh hash AAA
, 2 ( / ) mh hash AAA BBB

, 

3 ( / / ) mh hash AAA BBB CCC
, 4 ( / / / ) mh hash AAA BBB CCC DDD

,

1 2 3 4|| || ||Eh h h h h
；通过这个结构计算出的哈希值来确定实体

信息在一致性哈希环 CHR 中存储位置，h1 值首先确定存储

节点，h2，h3，h4 值确定在该节点的存储位置，实现一种目

录结构树的存储； 

③将数值区间划分为 32 个子区间，每一子区间对应一

个节点，设哈希环 CHR 分布 32 个存储控制节点，为 CHR

建立子区间到存储节点的映射列表，形如图 4，若实体 E

的 URI 标识按照步骤②的方法计算哈希
27

1 [0,2 1] h
，则

实体 E 的身份信息由节点 Node1负责存储或管理； 

 

图4 CHR的存储索引结构数值区间映射示意图 
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④若 URI://AAA 对应实体 E 的相关信息存储在节点 K

上，则其他以 URI://AAA 开头的实体信息也都存储在节点

K 上（或通过节点 K 控制管理）； 

⑤节点 K 对应 hE 为 h1 开头的所有实体信息，若经过

统计 hE的结构相对简单，即下层路径分支少于某一阈值的

结构，则节点 K 对应的物理主机负责实现实体身份信息的

本地存储；若经过统计 hE的结构相对复杂，即下层路径分

支较多，则节点 K 对应的物理主机可以也采用一致性哈希

环对下一级路径不同的实体信息进行分布式定位存储。 

⑥出于信息冗余考虑，若实体 E 的信息定位在节点

Nodei，则相关信息可以在节点 Nodei+1 和 Nodei+2 上进行备

份存储，保证每个实体信息在 CHR 有至少 2 个备份。3.2 

基于轻量级目录访问协议 LDAP 云资源标识的存储 

利用LDAP活动目录的树形结构建立云资源统一URN

标识的分布式存储与索引，以应对云资源标识的海量性、

可扩展性，管理上的方便性、可控性，同时满足业务系统

对云资源标识的快速检索的要求。具体优化过程如下： 

①分析云资源标识的注册流程中相关数据信息，设定

纳入 LADP 中的数据集，主要包括 IaaS 型资源数据集、SaaS

型资源数据集和 PaaS 型资源数据集。IaaS 型资源数据集包

含服务提供商信息、IaaS-R 资源的信息（如计算资源量、

存储资源量、网络资源量、资源访问 URL 和资源访问的安

全策略等）；SaaS 型资源（SaaS-R）数据集包含服务提供

商信息、SaaS-R 资源的信息分为两类，一类信息包含应用

程序名、应用程序开发商、应用程序语言、访问安全策略

等，另一类信息包含 API 接口名、输入输出类型、访问安

全策略等；PaaS 型资源数据集包含服务提供商信息、PaaS-R

资源的信息（如组件名称、组件语言、开发语言、资源访

问 URL 和资源的访问安全策略等）。 

②借助①设定的相关数据集，设计基于统一资源名

URN 标识的云资源属性和属性聚类的语法规范 schema，相

应的 schema 设计简单表示如下： 

IaaS-R 资源信息类定义，类名：IaaS-Res，父类：top，

属性：通用名 CN、CompRes、StoRes、NetRes、URL、Policy； 

SaaS-R-App 资源信息类定义，类名：SaaS-Res-App，

父类：top，属性：通用名 CN、AppName、AppDev、AppLan、

RunEnv、URL、Policy； 

SaaS-R-Api 资源信息类定义，类名：SaaS-Res-Api，

父类：top，属性：通用名 CN、ApiName、ApiInput、ApiOutput、

URL、Policy； 

PaaS-R 资源信息类定义，类名：IaaS-Res，父类：top，

属性：通用名 CN，ComName、ComLan、ComDev、DevLan、

URL、Policy； 

以上的 schema 结构是可以统一表示，如：类，类名，

父类，属性。 

③设定基于统一资源名 URN 标识云资源的数据组织

结构 DN，数据组织结构 DN 结构中，常用的属性有 DC（组

织域名）、OU（组织单元）、CN（通用名）。DN 的设计按

照云资源标识 URN 的分层结构，建立 LDAP 树形索引结

构。包括： 

(1)构造多元化资源统一资源名 URN 标识的基准 DN，

该步骤是在系统初始化时进行，通过 LDAP 服务器按照固

定的协议来构造。 

Dn: DC=URN 

objectClass: Top 

objectClass: Dcobject 

DC=URN 

(2)构造多元化资源统一资源名 URN 标识的云服务模

式组织结构，如图 5 所示。 

Dn: OU=IaaS, DC=URN 

objectClass: Dcobject 

objectClass: Organization 

OU=IaaS 

DC=URN 

Dn: OU=SaaS, DC=URN 

objectClass: Dcobject 

objectClass: Organization 

OU=SaaS 

DC=URN 

Dn: OU=PaaS, DC=URN 

objectClass: Dcobject 

objectClass: Organization 

OU=PaaS 

DC=URN 

DC=URN

OU=IaaS OU=SaaS
OU=PaaS  

图5 云资源URN标识的LDAP基础树形结构 

(3)构造 IaaS-R 资源统一资源名 URN 标识的云服务模

式组织结构，如图 6 所示。 

dn：CN=VMA，OU=IaaS，DC=URN 

objectClass：Dcobject 

objectClass：Organization 

objectClass：IaaS-Res 

CN=VMA 
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OU=IaaS 

DC=URN 

CompRes= CompRes1 

StoRes= StoRes1 

NetRes= NetRes1 

URL= URL1 

Policy= Policy1 

OU=Domain A

OU=IaaS

OU=Domain B

CompRes1 StoRes1

CN=VMA

NetRes1 Policy1

CompRes2 StoRes2

CN=VMB

NetRes2 Policy2

CompRes3 StoRes3

CN=VMc

NetRes3 Policy3

CompRes4 StoRes4

CN=VMD

NetRes4 Policy4URL1 URL2 URL3 URL4

 

图6  IaaS-R资源URN标识的LDAP目录树形结构 

4. 多元实体身份标识隐私保护方案 

多元实体通过注册获取的 URI 标识（即实体的身份标

识）具备一定程度的语义可读性。在与身份依赖方 RP 的

业务交互中，除去强制审计要求之外，应提供用户针对 RP

的身份隐私保护出示方案。本节论述了基于 128bit 登录随

机通用唯一识别码 UUID，拼接 DVB 同步字节反转算法处

理后的 128bit 登录随机码，生成 256bit 随机登录码。再结

合 SHA-256算法处理的 256bit实体URI标识哈希摘要进行

相关操作实现用户的身份匿名出示。该保护方案实施期间

涉及 RP、URI-IdP 和 User 三方，其中 URI-IdP 应具备颁发

可信时间戳(timestamp)的能力，过程如下： 

①用户登录 RP 门户，在未提供身份证明的情况下，

RP 通过用户选择的方式将其跳转至 URI-IdP 门户； 

②用户利用身份凭证通过 URI-IdP 的鉴别，URI-IdP

基于 UUID 通用计算方法生成用户本次登录随机的 128bit

位 UUID 标识（表示为 UUID128(User)），然后采用 DVB 同

步字节反转算法对该次登录的随机标识 UUID128(User)进

行反转生成 128bit 位的反转 UUID 标识（表示为

UUID128(User)反），并将 UUID128(User)反和 UUID128(User)拼接

组 成 本 次 登 录 的 256bit 位 UUID 标 识 （ 表 示 为

UUID256(User)= UUID128(User)反 ||UUID128(User)），再利用

SHA-256 算法生成用户 URI 标识的 256bit 位哈希摘要（表

示为 SHA-256256(URI)）； 

③将 UUID256(User)和 SHA-256256(URI)进行异或运算

UUID256(User)⊕SHA-256256(URI)生产用户临时身份凭证，

拼接 URI 标识服务提供者 URI-IdP 生成时间戳 timestamp，

用 URI-IdP 的 私 钥 Pri 对 其 进 行 签 名 ， 表 示 为

Sigpri[UUID256(User)⊕SHA-256256(URI)||timestamp]； 

④URI-IdP 门户将用户重定向到 RP 方，同时将

Sigpri[UUID256(User)⊕SHA-256256(URI)||timestamp] 作 为 实

体临时访问凭证 Access Token 一起传递到 RP； 

⑤RP 用 URI-IdP 的公钥验证签名有效性，并提取

timestamp 验证实体临时访问凭证 Access TokenID 是否过

期，如果过期，则拒绝该用户的访问。UUID256(User)保证

了每次用户每次登陆的凭证新鲜性，可以有效预防重放攻

击，SHA-256256(URI)为了事后用户实体行为的身份取证，

确认用户的唯一 URI 标识。 

上述隐私保护方案，实现了对多元实体身份标识的匿

名保护，达到了一种访问请求以临时凭证出示的目的，显

著提高了访问请求的安全性。 

5. 基于标识关联映射的安全审计 

在具体的业务过程中，多元实体可能会涉及多种类型

的标识信息（身份标识和云资源标识）。例如针对用移动设

备连接企业资源的公司用户，其自身具备组织机构的身份

标识，其使用的设备具有 IMEI 标识，其访问的公司资源具

备虚拟资产标识，通过多元实体映射关系可以建立标识间

的关联，从而实现基于多元实体标识的综合审计。 

流程如下： 

①审计方(Auditor)无条件的访问由 URI-IdP 创建与

维护的基于 URI 的实体身份标识映射表（表 1），取得该映

射表中任意一条记录的 URI 和 UUID256 属性值。该映射

表由四个属性字段组成，分别为实体身份标识 URI、256

位登录随机通用唯一识别码 UUID256、实体访问时间戳

Timestamp 和实体 URI 身份标识 256 位哈希摘要 SHA256，

保证 URI 和 SHA256 的一致性以及 URI、UUID256 的唯一

性； 

表 1 基于 URI 多元实体身份标识映射表 

URI UUID256 Timestamp SHA256 

uri1 UUID256(user1) times1 sha1 

uri2 UUID256(user2) times2 sha2 

②审计方 (Auditor)无条件的访问由RP创建与维护

的访问请求映射表，该映射表包括如下属性字段：访问

凭证Access Token、访问资源标识Resource ID、访问类

型标识Access ID、当前访问时间CurrentTime以及访问结

果Result。该映射表如表2所示。其中，Access Token指

实体在第四部分生成的实体临时访问凭证，且具有唯一

性。审计方  (Auditor)用URI-IdP的公钥验证每条记录

Access Token 有 效 性 ， 并 从 中 取 得 这 条 记 录 的
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UUID256(User)⊕SHA-256256(URI)||timestamp，除去时

间戳 timestamp形成UUID256(User)⊕SHA-256256(URI)

与 ① 取 得 UUID256 进 行 异 或 运 算

UUID256(User)⊕SHA-256256(URI) ⊕UUID256(User)

获得SHA-256256(URI)摘要，通过基于URI实体身份标识

映射表中URI和SHA256的一致性，确定访问实体URI标

识在访问请求映射表对应的记录。 

表 2 访问请求记录映射表 

Access Token Resource ID Access ID CurrentTime Result 

AccessT1 urn1 Update CurrentT1 Permit 

AccessT 2 urn2 Delete CurrentT 2 Deny 

③将②中确定的实体访问记录保存在审计方创建与维

护的审计访问请求记录映射表。审计方依据要审查的多元

实体访问情况的记录，获知实体 URI 身份标识、访问的资

源标识、对访问资源的处理、实体访问的当前时间及访问

结果，以维护审计访问请求记录映射表。该映射表由以下

属性字段构成：URI、Resource ID、Access ID、CurrentTime

和 Result，如表 3 所示。 

表3 审计访问请求记录映射表 

URI Resource ID Access ID CurrentTime Result 

uri1 urn1 Update CurrentT1 Permit 

uri 2 urn2 Delete CurrentT 2 Deny 

④重复操作，直到被审计实体 URI 所有记录检索完毕。 

6. 结束语 

本文提出了一个基于身份标识管理的安全应用模型。

其中包括：多元化实体的统一身份标识方法，实现了针对

实体标识的分布式存储、隐私保护和安全审计的方法。多

元化实体的统一身份标识方法，适用于云计算场景中实体

在各自体系下标识信息的统一，通用性、实用性较强。基

于通用唯一识别码 UUID、DVB 同步字节反转和 SHA-256

算法解决了实体的统一身份标识匿名隐私保护，达到一种

访问请求以临时凭证出示的目的，保证了访问请求的安全。

多元实体的统一身份标识的存储检索依赖于高效简易的一

致性哈希环CHR，达到一种理想的分布式存储查询的目的，

因此存储方便、查询效率高。此外，云资源的统一标识采

用了基于 LDAP 树形结构的存储索引方法，更好的适应了

云资源可扩展、虚拟化、动态性的要求。基于多元实体标

识关联映射的审计方法，使得访问请求对审计方的完全透

明，具有较强的审计性。所有统一标识信息的传输，利用

安全通道机制来实现，因此显著提高了信息传输的安全性。 
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